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研究課題

背景
量子計算機に対抗できる耐量子計算機暗号の研究が進められている.

現状
格子暗号や同種写像暗号などの量子計算機でも解くことが困難であ
ると考えられている問題がある. これらの方式は
(1) 公開鍵サイズが大きい
(2) 処理速度が遅い
という課題があり, ローエンドデバイス への搭載が懸念されている.

解決案
非線形な不定方程式を考えて, 計算困難性と軽量化を備えた耐量子
計算機暗号の実現を目指す！



SGW 課題

近似ディオファントス問題
自然数c, dを取り, 集合 Sd を

Sd := {(s1, · · · , sn) ∈ Zn | log2 |si| ≥ d (i = 1, · · · , n)}
と定める. Sd 内に厳密解を持つk 次多項式 f ∈ Z[x1, · · · , xn] に対し,

log2 |f(s1, · · · , sn)| ≤ c

を満たす (s1, · · · , sn) ∈ Sd を効率的に (多項式時間で) 見つける
アルゴリズムは構成できるか？

今回の方針
・2 次多項式 f(x, y, z) ∈ Z[x, y, z] を考える.
・近似精度 c, 制約条件 d の大きさ, 多項式の係数の大きさを変えて
どう難易度が変化するか？どのような場合に解けるか？を検討する.



発表の流れ

1 A 班の取り組み – 2 次形式の理論の応用, ソルバーの利用

2 B 班の取り組み – グレブナー基底を用いた解法



A 班の取り組み

結果
Sd 上に解を持つ 2 次多項式 f(x, y, z) ∈ Z[x, y, z] を考える.

(1) f(s, t, u) = 0 を満たす厳密解 (s, t, u) ∈ Sd を見つけることができ
るアルゴリズムが構成できた.

(2) log2 |f(s, t, u)| ≤ c を満たす近似解 (s, t, u) ∈ Sd を見つけることが
できる既存のアルゴリズムがある.

例
f(x, y, z) = −9x2−14xy−8xz−11x+12y2+12yz+10y−8z2+12z+4135846.

の f(x, y, z) = 0 の厳密解
(x, y, z) = (622,−118, 225),

(−7949216888807572313, 3288648157318746172, 12130603724509233400)

など見つけることができる.



結果 1

整数係数 2 次多項式

f(x, y, z) = ax2 + by2 + cz2 + dxy + eyz + gzx+ hx+ jy + kz + ℓ

を線形変換して両辺整数倍すると次の 4 パターンに分類できる.

(1) Mf(x, y, z) = AX2 +BY 2 + CZ2 + L (A,B,Cは同符号.)

(2) Mf(x, y, z) = AX2 +BY 2 + CZ2 + L (A,B,Cは同符号でない.)

(3) Mf(x, y, z) = AX2 +BY 2 +KZ + L

(4) Mf(x, y, z) = AX2 + JY +KZ + L

n変数の場合でも同じような式変形ができる. (A,B,C, J,K,L,M ∈ Z)



Case 1
Mf(x, y, z) = AX2 +BY 2 + CZ2 + L (A,B,C > 0)

f(x, y, z) = 0 として

AX2 +BY 2 + CZ2 = −L

を考え, (X,Y, Z) を全探索すると高々 |L|3/2 回の計算で厳密解を探索
できる. L = O((fの定数項)× (fの係数の大きさの最大値)15)

例
f(x, y, z) = 12x2−12xy+11xz−10x+9y2−14yz−12y+8z2+14z−11062407

X = 24x− 12y + 11z − 10, Y = 24y − 17z − 34, Z = 237z + 314

と変数変換すると
22752f(x, y, z) = 474X2 + 237Y 2 + Z2 − 251692304032

となり, 474X2 + 237Y 2 + Z2 = 251692304032 を考えたらよい.



Case 2

Mf(x, y, z) = AX2 +BY 2 + CZ2 + L (A,B,Cは同符号でない.)

1 変数を固定してペル方程式 s2 −Dt2 = Nに変形し, 厳密解の候補を
探す. ← 一つでも整数解 (s, t) を持てば無限個の整数解を持つ.
例
f(x, y, z) = −9x2−14xy−8xz−11x+12y2+12yz+10y−8z2+12z+4135846.

変数変換すると
2436012f(x, y, z) = −67667X2 + 431Y 2 − 9Z2 + 10074969526725

となり, f(x, y, z) = 0 を考えると
(3Z)2 − 431Y 2 = 10074969526725− 67667X2.

実験の結果, f の係数が 26 くらいであれば厳密解を見つけられることがわ
かった.



結果 2

Gurobi が提供している混合整数二次制約問題を解くソルバーを用い
て近似解を求める実験を行った. c, d を固定して, 係数の絶対値を 2k

以下になるように関数をランダムに 10 個取得し, 近似解を求めるのに
かかった時間を計測した.

Table: 実験結果
(k, c, d) \ time (sec) < 0.1 < 1 < 10 10 ≤

(10, 10, 10) 5 1 2 2
(12, 10, 10) 2 2 4 2
(10, 12, 12) 3 2 3 2
(12, 12, 12) 0 0 0 10

結果として, 制約条件 d の大きさ, 多項式の係数の大きさが大きくな
るにつれて近似解を求めることが難しくなることがわかった.
また, このアルゴリズムではf の係数が 212 くらいであれば近似解を
見つけられることがわかった.



考察

結果
Sd 上に解を持つ 2 次多項式 f(x, y, z) ∈ Z[x, y, z] を考える.

(1) f(s, t, u) = 0 を満たす厳密解 (s, t, u) ∈ Sd を見つけることができ
るアルゴリズムが構成できた.

(2) log2 |f(s, t, u)| ≤ c を満たす近似解 (s, t, u) ∈ Sd を見つけることが
できる既存のアルゴリズムがある.

A 班のまとめ
(1) 3 変数 2 次の不定方程式は係数が 212 程度であれば近似解を求め
ることができる.

(2) 不定方程式の次数を高くすることにより, 構成する暗号の安全性
がより向上する可能性がある.



発表の流れ

1 A 班の取り組み – 2 次形式の理論の応用, ソルバーの利用

2 B 班の取り組み – グレブナー基底を用いた解法



近似ディオファントス問題
自然数c, dを取り, 集合 T を
T := {(x1, · · · , xn) ∈ Zn | ⌊log2 |xi|⌋ = d− 1, xi > 0 (i = 1, · · · , n)}
と定める. このとき, k 次多項式 f ∈ Z[x1, · · · , xn] に対し,

log2 |f(x1, · · · , xn)| ≤ c

を満たす (x1, · · · , xn) ∈ T を効率的に (多項式時間で) 見つける
アルゴリズムは構成できるか？



例題 1
f = 12x2

1−12x1x2+9x2
2+11x1x3−14x2x3+8x2

3−10x1−12x2+14x3−11062407,
c = 17, d = 10, T := {(x1, x2, x3) ∈ Z3 | ⌊log2 |xi|⌋ = 9, xi > 0 (i = 1, 2, 3)} と
する. このとき, |f(x1, x2, x3)| ≤ 217 をみたす (x1, x2, x3) ∈ T を求めよ.



アルゴリズムの概要

1 近似解の集合 T を変形する;
T = {(x1, · · · , xn) ∈ Zn | 2d−1 ≤ xi < 2d, xi > 0 (i = 1, · · · , n)} = ∩n

i=1Ti

ただし Ti = {(x1, · · · , xn) ∈ Zn | 2d−1 ≤ xi < 2d, xi > 0 }.
2 Ti の不等式制約を等式制約に言い換える;

Ti = {(x1, · · · , xn) ∈ Zn | bi1 = xi − 2d−1, bi2 = 2d − xi, bi1 ≥ 0, bi2 > 0}
3 |f | < 2c をみたす近似解 (x1, · · · , xn) ∈ T 全体を T ′ ⊂ Rn とおく;

T ′ = {(x1, · · · , xn) ∈ T | |f | < 2c}
= {(x1, · · · , xn) ∈ T | a1 = 2c − f, a2 = f + 2c, a1, a2 > 0}
= {(x1, · · · , xn) ∈ ∩n

i=1Ti | a1 = 2c − f, a2 = f + 2c, a1, a2 > 0}



アルゴリズムの概要　続き

4 Step2, 3 で追加した変数の個数を m = 2n+ 2 とおき, 集合

Y =

{
(x,a, b) ∈ Rn+m

∣∣∣∣∣ a1 = 2c − f, a2 = f + 2c, a1, a2 > 0
bi1 = xi − 2d−1, bi2 = 2d − xi,
bi1 ≥ 0, bi2 > 0

}

を含むアフィン代数的集合 V ⊂ Rn+m のグレブナー基底を計算.
ただし, (x,a, b) = (x1, · · · , xn, a1, a2, b11, . . . , bn2).
単項式順序は
x1 > x2 > · · · > xn > b11 > b21 > · · · > bn2 > a1 > a2
の lex 順序とする.

5 数値計算で近似解を Z 上で求める.



例題 1 にアルゴリズムを適用するとグレブナー基底は以下の通り;
グレブナー基底の元
g1 = −262144 + a1 + a2, g2 = −512 + b31 + b32, g3 = −512 + b21 + b22,
g4 = 3478393 + a2 − 23542b12 + 12b212 + 8204b22 − 12b12b22 + 9b222 − 13326b32 + 11b12b32 − 14b22b32 + 8b232

g5 = −512 + b11 + b12, g6 = −1024 + b32 + x3, g7 = −1024 + b22 + x2, g8 = −1024 + b12 + x1

bi1 ≥ 0, bi2 > 0, a1, a2 > 0 の下, 連立方程式 g1 = · · · = g8 = 0 を解く.
step1 bi2 > 0 より b22 = b32 = 1.
step2 これらを g4(b12, b22, b32, a2) = 0 に代入;

3473274 + a2 − 23543b12 + 12b212 = 0.
step3 0 < a2 = −3473274 + 23543b12 − 12b212 となる b12 ∈ Z を

求めると b12 = 161. このとき a2 = 6097 > 0.
step4 g1 = 0 より a1 = 262144− a2 = 256047 > 0.
step5 g5 = 0 より b11 = 512− b12 = 351 > 0.
step6 g6 = 0 より x3 = 1024− b32 = 1023.

step7 g7 = 0 より x2 = 1024− b22 = 1023.

step8 g8 = 0 より x1 = 1024− b12 = 863.

.



近似解
x1 = 863, x2 = 1023, x3 = 1023, a1 = 256047, a2 = 6097, b12 = 161,
b22 = b32 = 1, b11 = 351, b21 = b31 = 511

関数値
f(863, 1023, 1023) = 124975 < 131072 = 217
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