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テクノロジー本部
（Technology Division）：
全社横断で必要な技術の
研究開発に取り組む組織
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Green Innovation Center

Research and development of devices that realize a sustainable 
environment and society 

テクノロジー本部の体制と開発拠点

Technology Division

Digital & AI Technology Center

Research and development, and solution building based on 
digital and AI technologies

Product Security Center

Building a security technology platform, , training of security 
engineers, development of core technologies for our products and 
services

R&D bases of Technology 
Division in Japan 

(as of 2024.06.01)

Osaka
(Moriguchi/

Kadoma)

Tokyo

Fukuoka

Yokohama

Contribute to society by creating new products and businesses through Digital and AI 
Technology, Green Innovation, and Product Security Technology
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• 組込AI開発のために、軽量化前後のモデルの振る舞いを揃えて、挙動

変化による手戻りを削減する学習手法を実現

• 組込に限らず、クラウドモデルでも劣化の少ない軽量化手法としてコスト

減が可能

組込デバイスへのAIの実装を従来比50%以下の開発期間で
実現する開発手法を提供しています

従来手法とロスレスAIの車と人の検出イメージ

ロスレスAI技術（軽量化前後の劣化抑制技術）

関連リンク

• 学術論文

• 17th International Conference on Machine Vision Applications (MVA2021 Best 
Poster Award)
Lossless AI: Toward Guaranteeing Consistency between Inferences Before and 
After Quantization via Knowledge Distillation

• 雑誌

• 日経ロボティクス オンライン記事（購読者限定）パナソニックが圧縮と併用で品質保証しやすい学習
技術、組み込みディープニューラルネットの開発工数を5割削減へ

• その他

• Panasonic Technical Journal Vol.67 No.2 Nov.2021
ロスレスAI：軽量化前後の推論結果同一性を担保した組込みAI

• AI活用を阻む「大量のデータが必須」という課題を打破し社会実装を加速

• 国内外のトップ大学や北米研と連携し、先端AI技術の事業応用に活用

基盤モデルにより少数の現場データだけで迅速に高精度なAIモデ
ルを実現し、先端AI開発と現場展開のスピードアップに貢献します

基盤モデル・少数データ学習

マルチモーダル基盤モデルHIPIE (Hierarchical Open-vocabulary Universal Image Segmentation)

関連リンク
• プレスリリース

• 2023年11月21日パナソニックHD、階層的な画像認識を実現するマルチモーダル基盤モデルを開発

• 2023年5月23日 パナソニックHD、AIモデル学習時のデータ構築コストを削減する技術を開発

• 学術論文

• NeurIPS2023 Hierarchical Open-vocabulary Universal Image Segmentation

• ACCV2022 Few-shot Adaptive Object Detection with Cross-Domain CutMix

• CVPR2021 AutoDO: Robust AutoAugment for Biased Data with Label Noise via 
Scalable Probabilistic Implicit Differentiation

• ACML2021 Contrastive Neural Processes for Self-Supervised Learning

• CVPR2020 Deep Active Learning for Biased Datasets via Fisher Kernel Self-Supervision

https://ieeexplore.ieee.org/document/9511383
https://ieeexplore.ieee.org/document/9511383
https://xtech.nikkei.com/atcl/nxt/mag/rob/18/012600001/00061/
https://xtech.nikkei.com/atcl/nxt/mag/rob/18/012600001/00061/
https://holdings.panasonic/jp/corporate/technology/technology-journal/pdf/v6702/p0112.pdf
https://news.panasonic.com/jp/press/jn231121-4
https://news.panasonic.com/jp/press/jn230523-1
https://arxiv.org/abs/2307.00764
https://openaccess.thecvf.com/content/ACCV2022/html/Nakamura_Few-shot_Adaptive_Object_Detection_with_Cross-Domain_CutMix_ACCV_2022_paper.html
https://openaccess.thecvf.com/content/CVPR2021/papers/Gudovskiy_AutoDO_Robust_AutoAugment_for_Biased_Data_With_Label_Noise_via_CVPR_2021_paper.pdf
https://openaccess.thecvf.com/content/CVPR2021/papers/Gudovskiy_AutoDO_Robust_AutoAugment_for_Biased_Data_With_Label_Noise_via_CVPR_2021_paper.pdf
https://arxiv.org/abs/2110.13623
https://openaccess.thecvf.com/content_CVPR_2020/html/Gudovskiy_Deep_Active_Learning_for_Biased_Datasets_via_Fisher_Kernel_Self-Supervision_CVPR_2020_paper.html


課題説明
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IoT：モノのインターネット（Internet of Things）
• 今までインターネットに繋がっていなかった様々なものが、ネットワークを通じて相互に接続し、情報交換する仕組み

IoT家電（IoT appliances）
• インターネットにつながった洗濯機や冷蔵庫などの家電
• パナソニックでは様々なIoT家電を開発・販売

課題背景：IoT家電

「IoT家電」の最新事情を徹底解説！これからの家電は“一人ひとり”のくらしに寄り添う存在に | UP LIFE | 毎日を、あなたらしく、あたらしく。 | Panasonic

https://panasonic.jp/life/housework/100077.html
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情報セキュリティ（Information Security）
• 不正なアクセスやシステムへの攻撃から資産を守ること

認証（Authentication）：情報セキュリティ技術の一つ

• 正当な通信相手であることを保証する技術
• スマホやサービス提供者になりすましてIoT家電へ攻撃する、およびその逆の攻撃を防ぐことができる

• 「公開鍵暗号」と呼ばれる暗号技術を利用する（素因数分解や離散対数問題などの数理的問題により構成）
• 署名（signature）：秘密鍵（secret key）により生成され、秘密鍵と対応する公開鍵（public key）でしか検証できない

課題背景：IoT家電の情報セキュリティ

IoT家電

スマホ

機器情報
request

sign

secret key

機器情報
request

sign

public key

Verify:OK
→機器情報を返信

attacker’s key

機器情報
request

sign

機器情報
request

sign

Verify:NG
→機器情報が盗まれない

攻撃者

正当な通信相手（スマホ）

攻撃者

public key IoT家電
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量子計算機（Quantum Computer）：量子力学を利用した計算機

耐量子計算機暗号（Post-Quantum Cryptography, PQC）
• 量子計算機の計算性能に耐えうる公開鍵暗号
• 米大統領令「2035年までに最大数の暗号システムをPQC移行」（2022年5月4日）
• NIST PQC標準化方式選定活動が進行中

課題背景：量子計算機による情報セキュリティ危殆化

鍵交換 署名

Kyber 
(Draft FIPS 203)

Dilithium
(Draft FIPS 204)

Falcon

SPHINCS+
(Draft FIPS 205)

NIST PQC標準決定方式

量子計算機（ゲート型）

強み
特定の数理的問題に対して理論上効率的に求解可能（素因数分解、離散対数問題）
誤り訂正可能な大規模量子計算機は、公開鍵暗号を解読可能（不正な鍵から正しい署名を作成可能）

現状 約1000量子ビット（誤り訂正なし）

見通し 2030年代に誤り訂正あり数十万~数百万量子ビット実現予定

鍵交換

BIKE

Classic McEliece

HQC

SIKE

NIST PQC Round4候補方式
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産業上の問題：PQCの計算処理コストが大きい
• 従来の公開鍵暗号よりも、PQCは鍵生成と署名生成に必要な処理時間、メモリ使用量が大きい
• IoT家電は搭載できる計算リソースが小さいため、これでは従来通りの性能が出せない

課題：PQCの処理時間を小さくしてほしい
• 今回はPQC方式の一つである、Classic McElieceというアルゴリズムを対象とする

• Classic McElieceの鍵生成で行う以下の計算を高速改良してほしい

• Given 𝑀 ∈ 𝔽2
𝑛−𝑘 × 𝑛−𝑘

, ෠𝑇 ∈ 𝔽2
𝑛−𝑘 ×𝑘

，Find 𝑇 ∈ 𝔽2
𝑛−𝑘 ×𝑘

課題：PQCの高速化

492.pdf (iacr.org)

https://eprint.iacr.org/2021/492.pdf


Technology Division

Technology Division
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